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1. OBJETIVO
Apresentar o Sistema de Gestdo de Seguranca da Informacao (SGSI), descrevendo seu escopo e 0s
elementos que o compde.

1.2 SOBRE O MANUAL

O Manual do SGSI descreve a estrutura de requisitos para que o sistema de gestdo possa ser
operacionalizado e mantido junto a estratégia de gestdo organizacional, em alinhamento aos
requisitos legais e corporativos, como referéncia para todo empregado, contratado ou outras
partes interessadas. Visa subsidiar a gestdo do SGSI embasada pelas melhores praticas, focada
também nos principios da melhoria continua.

Para isto, este Manual:

e Apresenta o funcionamento do SGSI e a sistematica de gerenciamento dos riscos e
oportunidades associados ao escopo, por meio da sua estrutura e documentacgdo, visando
criar também o ambiente para promoc¢do da melhoria continua.

e Descreve os elementos de gestao do SGSI e documentos associados.

e Demonstra como o SGSI incorpora requisitos associados a identificacdo e gerenciamento
de impactos reais, bem como prevenc¢do dos potenciais, associados as operacdes do
empreendimento.

1.3 PREMISSAS DO SISTEMA DE GESTAO DE SEGURANGA DA INFORMAGAO (SGSI)

O SGSI é estabelecido com o intuito de promover, no ambiente corporativo, estimulos a melhoria
continua de processos e do desempenho organizacional, sempre em conjunto com a melhor e
mais proficua relagdo entre a empresa e suas partes interessadas.

Seu desenho integra a estratégia corporativa, reflexo da visdo da direcdo, de estabelecer um
ambiente de expectativas compartilhadas, que fomente o desenvolvimento sustentavel. No
modelo sobre o qual se desenha o SGSI, a exceléncia operacional, refletida no atendimento as
expectativas dos clientes, do mercado e de instituicGes reguladoras, estd acompanhada da boa
reputacdo corporativa, da transparéncia e ética nos relacionamentos que conduzem e mantém a
organizacdo no patamar de uma empresa de referéncia em sua area de conhecimento técnico.

2. PERFIL DA ORGANIZACAO
A PSM Company atua hd mais de 15 anos na contratacdo e alocacdo de profissionais para as
seguintes atividades:
e Desenvolvimento de sistemas;
e Infraestrutura e servidores;
e Redes e sistemas operacionais;
e Banco de dados;
e Suporte — Service desk e field service;
e Processos de negdcio;
e (Qualidade e testes;
e Seguranca da informacao;
e Aplicagdes.

2.1 MISSAO, VISAO E VALORES
A missdo, a visdo e os valores da PSM Company estdo documentados na Andlise do Contexto
Organizacional.

2.3 POLITICA DO SISTEMA DE GESTAO DE SEGURANGCA DA INFORMAGAO



A Politica de Seguranca da Informacdo (POLO01-SI - Politica Seguranca da informacdo) é a
expressao do compromisso corporativo, validado pela direcdo, frente as expectativas das partes
interessadas no que tange a seguranca da informacao e atendimento aos requisitos legais e outros
requisitos.

“Realizar a gestdo de servigos de Tecnologia da Informag¢do com o comprometimento de atender
os requisitos aplicdveis, proteger devidamente dados e informagbes pertinentes e promover a
melhoria continua.”

2.4 ESCOPO DO SGSI

“Sistema de Gestdo da Seguranca da Informacado na prestacao de servicos em Tecnologia da
Informagdo com terceiriza¢do de profissionais especializados, com o suporte das atividades de
Gestdo de Pessoas, Recrutamento e Sele¢do, Administracdo de Pessoal, financeira, faturamento,
Novos Negdcios e Pds-Venda, conforme Declaracdo de Aplicabilidade RO1 de 18/01/2024”

Site incluido no escopo:
- PSM Company — Professional Services Management Informdtica Ltda.
Rua Luiz Seraphico Junior, 511 — Cj. 181 — Jardim Caravelas — Sdo Paulo/SP.

Declaracdo de Aplicabilidade: DOC-Anexo A - Declaragao de Aplicabilidade_RO01

2.5 INTERAGAO DOS PROCESSOS

O processo de oferta de servicos consiste na captacdo de novos clientes pela drea de Novos
Negdcios, andlise da demanda e alocacdo de recursos, pela area de Recrutamento e Selecdo,
identificacdo de eventuais necessidades de treinamento, pela drea de Gestdo de Pessoas, suporte
relacionado as questdes de documentacdo, pela area de Administracdo de Pessoal e suporte ao
cliente pela drea de Pés-Venda, contando ainda com o apoio das dreas de TI, Financeiro,
Faturamento e Direcao.
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2.6 ANALISE DE RISCOS E OPORTUNIDADES

A organizagdo considera estratégicas para o negdcio as questdes externas e internas que possam
resultar em risco ou oportunidade e que afetem ou possam impactar a seguranca da informacao,
as partes interessadas e a eficacia do SGSI, com efeitos sob os ativos fisicos, financeiros,
operacionais, imagem e a reputacdo da empresa.



A identificacdo de riscos e oportunidades pode advir da andlise critica sistémica, da analise de
atendimento aos requisitos legais e outros requisitos, manifestacbes de partes interessadas,
avaliacdo de riscos, dentre outros.

A analise de riscos e oportunidades é realizada por meio da Matriz SWOT, que esta disponivel no
Sharepoint.

Os riscos e oportunidades sdao anualmente avaliados pela direcdo durante a reunido de analise
critica do sistema de gestdo, ou conforme necessidade.

2.7 ELEMENTOS DO SGSI

O SGSI é um conjunto de processos definidos, que permitem a empresa gerenciar de forma
sistematica suas oportunidades, seus riscos e impactos relacionados a seguranca da informacao.
Para tal, é estabelecido um processo sistémico, refletido em documentos, rotinas de trabalho e
registros que visam auxiliar a organizacao para o melhor desempenho do SGSI. Este se baseia no
conceito da melhoria continua e utiliza o ciclo de PDCA, do inglés PLAN — DO — CHECK — ACT
(traduzido para PLANEJAR — EXECUTAR — CHECAR — AGIR), para estruturar suas fases e processos.
De maneira resumida, entende-se o ciclo PDCA do SGSI da seguinte maneira:

PLANEJAR

Em funcé&o da Politica, e das
legislagdes e outros requisitos,
definir metas diversas e métodos para
alcancga-las, estabelecendo
responsabilidades,
recursos e ferramentas

AGIR/ para o sistema.
CORRIGIR

EXECUTAR
Atuar nos processos

em fung&o dos resultados, Treinar responsaveis e

revisando rotinas e executar o planejado,
procedimentos, corrigindo se_gumdo procedimentos e
falhas e ajustando instrugdes de trabalho,

o sistema sempre dentre outros.

que necessario!
CHECAR

Verificar o desempenho
de tempo em tempo,
ou mesmo identificar desvios
téo logo ocorram. Para isso faz-se
uso de auditorias ou inspegdes,
por exemplo.

Este ciclo envolve desde o planejamento de acbes a execucdo, medicdo do desempenho,
correcOes e melhorias, visando a leitura constante e aperfeicoamento dos processos, planos de
trabalho e demais elementos que constituem o SGSI. Estabelece, assim, as bases para a melhoria
continua. Cada uma das etapas do ciclo de gestdo do SGSI é descrita nos respectivos
procedimentos. A seguir, os elementos integrantes do SGSI.

3. DESCRICAO DOS ELEMENTOS
3.1 CICLO PDCA - PLANEJAR

A ORGANIZACAO
3.1.1 CONTEXTO DA ORGANIZACAO — RISCOS E OPORTUNIDADES



A organizacdo analisa seu contexto e identifica riscos e oportunidades de negdcio por meio da
Matriz SWOT, do inglés Strengths (Forgas), Weaknesses (Fraquezas), Opportunities
(Oportunidades) e Threats (Ameacas), disponivel no Sharepoint.

3.1.2 REQUISITOS LEGAIS E OUTROS REQUISITOS

A gestdo dos requisitos legais promove a aderéncia do SGSI e dos processos organizacionais
ligados ao mesmo frente as exigéncias de legislacbes em nivel federal, estadual e municipal
aplicdveis. Por essa razdo, também servem de referéncia na definicdo dos elementos do SGSI.

Os monitoramentos associados ao atendimento a requisitos legais sdao realizados e registrados no
REG-SGSI-003 - Requisitos Legais e Outros Requisitos, disponivel no Sharepoint. Sua atualizacdo é
realizada periodicamente, com verificacdo anual. O monitoramento do atendimento aos requisitos
é realizado conforme PROC-SGSI-003 - Requisitos Legais e Outros Requisitos.

3.1.3 PARTES INTERESSADAS
As partes interessadas estdo definidas na Anadlise do Contexto Organizacional, disponivel no
Sharepoint.

3.1.4 OBJETIVOS, METAS E INDICADORES

Os Objetivos, Metas e Indicadores, baseados na Politica do SGSI, requisitos legais e outros
requisitos, sdo estabelecidos de modo a promover e estimular um ambiente de melhoria continua
nos processos considerados significativos e criticos. Além disso, sdo também elaborados com a
expectativa de gerar comprometimento da organizacdo e bom desempenho do préprio sistema.
Tal processo esta definido no PROC-SGSI-002 - Objetivos, Metas e Indicadores.

Os Objetivos, Metas e Indicadores do SGSI, com contelddo aprovado junto a dire¢ao, resumem o
conjunto de informagdes necessdrias a gestdo e acompanhamento dos indicadores. Os indicadores
sao gerenciados e registrados pela drea de TI.

3.1.5 RECURSOS, FUNCOES, RESPONSABILIDADES E AUTORIDADES

O SGSI conta com o apoio das areas de Gestdo de Pessoas e Tl para gestdo. Entretanto, ressalta-se
gue a manutencdo e contribuicdo para melhoria continua do SGSI sdo atribuicdes de todos os
envolvidos. No conjunto de documentos do SGSI estdo descritas as responsabilidades especificas,
conforme definido na Matriz RACI.

3.2 CICLO PDCA — EXECUTAR

3.2.1 COMPETENCIA, TREINAMENTO E CONSCIENTIZACAO

A organizagdo identifica as necessidades de competéncia, treinamento e conscientizagdo, sendo
gue o SGSI identifica as necessidades aplicaveis frente aos requisitos legais e normativos,
conforme PROC-SGSI-010 - Gestdo de Treinamentos, Competéncias e Conscientizacdo.

Este esfor¢co é complementado com a¢bes de comunicagdo que visam contextualizar os elementos
do SGSI na rotina dos empregados e contratados, bem como sensibilizd-los para a impeortancia de
promover a melhoria continua de processos.

3.2.2 COMUNICAGAO
A organizacdo prevé esforcos de comunicacdo no ambiente interno e externo. As comunica¢des
visam gerar atendimento e alinhamentos frente aos elementos do SGSI e/ou identificar
expectativas diversas.
No ambiente interno, comunica¢gdes visam sensibilizar funciondrios e fornecedores para
atendimento e contribuicdo frente aos elementos do SGSI, bem como identificar situa¢des



diversas que evidenciem oportunidades de melhoria ou desvios frente ao sistema. A comunicagao
interna é realizada via e-mail, reunides, Sharepoint e WhatsApp.

No ambiente externo, a organizacao disponibiliza website corporativo, onde constam os canais
para contato. A sistematica estabelecida para comunicacdo estd descrita no PROC-SGSI-006 -
Gestdo da Comunicacdo Interna e Externa.

3.3.3 DOCUMENTAGCAO
Os documentos que estruturam o SGSI, incluindo este Manual, seguem a esquematizacao abaixo:

MANUAL
(MsGSI)

PROCEDIMENTOS

(PROC)

FORMULARIOS
(REG)

Além dos documentos especificos para o sistema de gestdo, a PSM conta também com Politicas,
Normas e Procedimentos que descrevem as estratégias e processos de cada atividade.

Este Manual descreve todos os elementos do SGSI e, sempre que aplicavel, direciona a
documentacdo correlata. Toda elaboracdo, aprovacao, distribuicdo e controle dos documentos e
registros associados ao SGSI é tratada no PROC-SGSI-001 - Controle de Informacdo Documentada.
Documentos de origem externa e outros requisitos aplicaveis ao SGSI sdo também tratados neste
mesmo procedimento.

3.3.4 CONTROLE OPERACIONAL

Em funcdo da identificacdo de riscos de seguranca da informacdo, sdo estabelecidos e
implementados, junto aqueles considerados significativos ou criticos, controles operacionais.
Todos os controles visam garantir o atendimento as premissas da Politica de Seguranga da
Informacao, requisitos legais e outros requisitos aplicaveis. Ainda, contribuem para a organizagao
dos elementos pertinentes as normas, para evidenciacgdo dos mesmos e suporte a melhoria
continua do SGSI. O acompanhamento é conforme PROC-SGSI-007 - Controle Operacional e
Gestdo de Riscos. O PROC-SGSI-005 - Gestdao de Nao Conformidades e A¢bes de Melhoria prevé
ainda o tratamento para ocorréncias que possam evidenciar desvios nos processos relacionados a
gestdo de seguranca da informacao.

3.3.5 AVALIAGAO DE RISCOS DE SEGURANGA DA INFORMAGAO

Para avaliacdo de riscos de seguranca da informacdo, a organizacdo mantém planos cujo objetivo
é proteger os funciondrios, contratados, fornecedores e clientes, na eventualidade de uma
ocorréncia ou crise. Segue:



e Declaracao de Aplicabilidade — S3o avaliados controles pertinentes para a mitigacdo de
riscos relacionados a seguranca da informac3do e as medidas tomadas em cada situacao.

e Anadlise de Riscos — Andlise e avaliacdo de riscos pertinentes para o sistema de gestdao de
seguranca da informacao.

Além da Declaragdo de Aplicabilidade, o SGSI conta também com o PROC-SGSI-007 - Controle
Operacional e Gestao de Riscos.

3.4 CICLO PDCA — CHECAR

3.4.1 MONITORAMENTO E MEDIGCAO
A organizacdo define através dos procedimentos PROC-SGSI-002 - Objetivos, Metas e Indicadores,
PROC-SGSI-004 - Auditorias Internas, PROC-SGSI-007 - Controle Operacional e Gestao de Riscos e
PROC-SGSI-008 - Andlise Critica pela Diregdo a sistematica para monitorar e medir os principais
elementos do SGSI, incluindo objetivos e operagbes que sejam criticas ou significativas. Sdo
exemplos de monitoramento:

e controle de documentos legais;

e auditorias internas;

e acompanhamento do desempenho dos indicadores do SGSI.

3.4.2 NAO CONFORMIDADE, ACAO CORRETIVA E AGAO DE MELHORIA

A organizagao mantém o procedimento PROC-SGSI-005 - Gestdao de Ndao Conformidades e Agdes
de Melhoria para registro, investigacdo e andlise para tratamento de ndo conformidades reais e
potenciais. Estes mesmos esforcos podem tanto identificar a necessidade de acbes corretivas,
como oportunidades de acdes de melhoria continua.

3.4.3 AUDITORIAS INTERNAS

Estdo previstas auditorias internas focando a verificacdo de eficacia do SGSI e cumprimento dos
requisitos e procedimentos relacionados a este Manual, conforme PROC-SGSI-004 - Auditorias
Internas.

Os resultados sdo documentados e constituem pauta para Reunides de Analise Critica.
Independentemente deste processo, as eventuais NCs (ndo conformidades) ou OMs
(oportunidades de melhoria) devem ser tratadas tdo logo sejam identificadas, conforme PROC-
SGSI-005 - Gestao de Nao Conformidades e A¢des de Melhoria.

3.5 CICLO PDCA - AGIR

3.5.1 ANALISE CRITICA

A Direcao deve analisar o SGSI conforme PROC-SGSI-008 - Andlise Critica pela Diregdo, para
assegurar sua continua adequacao, suficiéncia e eficacia. Essa analise deve incluir a avaliagdao de
oportunidades para melhoria e necessidade de mudancas no SGSI, em todos os seus elementos.

4. CONTROLES ANEXO A

4.7. Politicas de seguranca da informacao (Controle A.5)
As Politicas para atendimento aos controles sdo referenciadas no decorrer dos itens desse manual
de gestdo.



4.8. Papéis e responsabilidades pela seguranca da informac¢do (Controles A.5.2, 5.3, 5.4, 5.5,
5.6)
Para garantir que os processos estdo sendo executados e controlados de maneira adequada e por
pessoas devidamente cientes e capacitadas, A PSM Company definiu todas as responsabilidades e
autoridades referentes ao sistema de gestdo de seguranca da informacdo no documento
SGSI|_Organograma x Matriz RACI e Descricdo de Cargos SGSI e realiza o controle de atualizacdo
sempre que necessario.
Em todas as atividades, o conflito de interesse é evitado através da utilizacdo de sistemas em
diversas etapas dos processos. Além disso, existem as politicas que reforcam ainda mais os
controles.

e Politica Anticorrupcao, Suborno ou Fraude

e PCNOO1-TIPCNTI

Contatos apropriados com autoridades relevantes para o negécio da PSM Company sdao mantidos
pelos responsdveis e registrados através de Grupos de WhatsApp, registro de Atas, invites de
reunides.

4.9. Inteligéncia de Ameacas (Controles A.5.7)
A PSM Company identifica as ameacas relacionadas a seguranca da informacao e analisa de forma
a controlar conforme sistematicas:

e PROCO018-TI Gestao de incidentes

e PROCO015-TI Gestdo de Vulnerabilidades

4.10. Seguranca da informacgdo no gerenciamento de projetos (Controle A.5.8)

A gestdao de projetos realizada pela PSM Company considera a questdo de seguranga da
informagdo medindo os niveis de confidencialidade das informagGes que serdao contidas em cada
projeto. Todas a sistemdtica esta documentada através do document PROC-001-GPro-
Gerenciamento de Projetos.

4.11. Gestao de Ativos (Controles A.5.9, 5.10, 5.11)
Os ativos sdao mapeados e controlados através no do inventario de ativos.
Os detalhes e informacgdes de cada ativo sdo descritos para facilitar o processo de avaliacdao de
riscos.
O inventario dos ativos é analisado criticamente para verificar a sua adequacgao e pertinéncia.
e CONTOO5-TI - Inventario
e PROCO11-TI Inventario PSM
e PROCO09-TI Procedimento de Solicitacdo e devolucdo de equipamentos
e PROCO10-TI Procedimento Checklist
e PROCO014-TI Controle Acesso Légico
e TEROO1-TI Termo de Responsabilidade
e TERO0O2-TI Termo Devolugao
e PROCO006-TI PSM-Procedimento de Descarte Seguro

4.12. Gestdo de Documentos: Classificagdo, Rotulagem e Transferéncia das Informagoes
(Controles A.5.12, 5.13, 5.14, 5.35, 5.37)

Todos os documentos necessarios para a aperacao do SGSI| estdo estabelecidos e novos
documentos sdo criados de acordo com a necessidade.



O proprietdrio da informacdo é responsavel por classifica-la adequadamente aplicando nivel de
protecdo proporcional a sua importancia e por rotula-la com o nivel de seguranca adequado.
As informacdes s6 podem ser divulgadas externamente quando autorizadas pelo proprietdrio,
salvo quando envolver ordens judiciais.
As informacbes, em especial dados pessoais (incluindo as sensiveis), devem ser utilizadas
unicamente para a finalidade para a qual foram coletadas, conforme diretrizes da LGPD.
As informacdes da PSM Company, ou de sua responsabilidade, sdo classificadas de acordo com seu
valor para o negdcio e sensibilidade utilizando os niveis de seguranga
O proprietario da informacdo é responsavel por assegurar que as informacdes estejam controladas
de forma a garantir que apenas as pessoas autorizadas possam acessa-las.

e NORO0O05-SI Classificacao da Informacao PSM

e PROCO019-TI Gestao de diponibilidade de dados

e REG-SGSI-001

e PROC-SGSI-0001 - CONTROLE DE DOCUMENTOS

e LISTA MESTRA DE DOCUMENTOS_ROO

e PROC- SGSI -001 - CONTROLE DA INFORMACAO

e PROCO013-TI Transferéncia de Arquivos

e PROCO014-TI Controle Acesso Ldégico

4.13. Controle de Acesso (Controles A.5.15, 5.16, 5.17, 5.18, 5.19)
Para garantir um nivel de protecdo adequado aos sistemas e informacdes da PSM Company, assim
como para atendimento a regulamentacdes, foi definido que todos os acessos dos usuarios devem
ser devidamente registrados, aprovados pelos responsaveis e revisados periodicamente conforme
estabelecido nos documentos abaixo.

e PROCO014-TI Controle Acesso Ldégico

e PROC-011-DIR-Acesso Fisico a PSM

e CONTOO1-TI ACESSOS SHAREPOINT

e NORO002-SI Senhas PSM

e MANOO1-TI Uso dos Recursos de Tl PSM

e PROCO002-ADMFIN-CONTRATOS

e PROCO003-ADMFIN-COMPRAS

e POLO01-SI Politica Seguranca da informacao

e Sistema PSM Contratos

e Planilha de Analise de Riscos de fornecedores — SGSI

4.14. Gestdo de Fornecedores (Controles A.5.20, 5.21, 5.22)
A PSM Company realiza o controle dos fornecedores que possuem relacdo com os ativos e
recursos de seguranca da informacdo da empresa, para que estes estejam conscientes sobre o tipo
de acesso que possuem em cada ambiente, bem como a utilizacdo de forma apropriada de cada
recurso, determinando regras e normas para as melhores praticas de compliance, além de realizar
monitoramentode cada um deles através das diretrizes descritas nos documentos abaixo

e NOROO3-ADMFIN PSM

e PROC002-ADMFIN-CONTRATO

e PROCO03-ADMFIN-COMPRAS

e Sistema PSM Contratos

e Planilha de Analise de Riscos de fornecedores - SGSI

e PCNOO1-TIPCNTI

e PROCO018-TI Gestdo de incidentes



e PROCO019-TI Gestdo de Disponibilidade de Dados
e PROC018-TI Gestdo de incidentes

4.15. Seguranca da informacgdo para uso de servigos em nuvem (Controles A.5.23)

A PSM realiza a gestdo dos servigcos em nuvem desde a aquisi¢ao, uso, gestao e saida de servigos
de forma consistente através dos procedimentos de gestdao NOROO6-TI Servigos de Cloud e
PROCO019-TI Gestao de Disponibilidade de Dados

4.16. Gestao de Incidentes (Controles A.5.24, 5.25, 5.26, 5.27. 5.28, 6.8)

Promover um ambiente onde todos se comprometem com segurancga da informagdo na empresa é
extremamente importante e exige um processo continuo de conscientizagdo. E responsabilidade
de todos informar possiveis violagdes das Diretrizes de Seguranga da Informagdo seguindo o
descrito nas sistematicas PROC018-Tl Gestdo de incidentes, NOR0O0O1-GP CCD - Canal Direto de
Denuncias, ou até mesmo utilizando os canais controlador.lgpd@psmcompany.com.br,
ouvidoria.interna@psmcompany.com.br, PSM Conecta

Qualquer colaborador ou terceiro pode emitir um relato relacionado a Seguranca da Informacao
ou Protecdo de Dados através utilizando como referéncia o descrito no documento PROC018-TI
Gestao de incidentes. O relato sera analisado e, de acordo com cada caso, levara o assunto ao
responsavel pela area de Tecnologia da Informacdo para a tomada de providéncias necessarias.
Todo incidente serd investigado e as ac¢bes corretivas devidamente implementadas. Além disso é
realizado todo o acompanhamento e coletada todas as evidéncias necessdrias. Todo o processo é
registrado e acompanhado através do formulario FOR003-TI - Incidente

4.17. Seguranca da informacgdo durante a disrupgao (Controles A. 5.29, 5.30)
A PSM Company possui PCNOO1-TI PCN Tl relativo a seguranca de informacgdes para a manutencao
ou recuperacao das operacbes e para garantir a disponibilidade das informacGes no tempo
necessario apos a ocorréncia de interrupg¢des ou falhas dos processos criticos do negécio.

° PROC019-TI Gestao de disponibilidade de dados

° NOR 002-SESMT-PAE-Procedimento de Emergencia

° PROCO18-TI Gestao de incidentes

° PCNOO1-TI PCN TI

° NOR 002-SESMT-PAE-Procedimento de Emergencia

4.18. Requisitos legais e Direitos de propriedade intelectual (Controles A.5.31, 5.32)
Todos os requisitos legais aplicaveis ao negdcio da PSM Company estao identificados na planilha
de controle de requisites e podem sedr evidenciados em contratos.

e PROC-SGSI-003 Requisitos Legais e Outros Requisitos

e REG-SGSI-003 - REQUISITOS LEGAIS E OUTROS REQUISITOS

e Requisitos legais, estatutdrios, regulamentares e contratuais

Procedimentos para protecdo da propriedade intelectual e privacidade sdo aplicados de forma
constante para assegurar de forma eficaz o atendimento das legislacGes pertinentes.

e PROC001 ADMPESSOAL - ADMISSAO E INTEGRACAO

e MANOO1-TI USO DOS RECURSOS DE TI PSM

4.19. Protecdo de registros e Backup (Controle A.5.33, 8.13)
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A PSM Company armazena todos os seus registros em rede ou banco de dados, e protege através
de controle de acesso e backup conforme sistematicas.

e PROCOO05-TI Backup Restore Sharepoint Exchange

e PROCO002-TI Backup Restore Banco de Dados

e PROCO014-TI Controle Acesso Légico

4.20. Privacidade e protegao dados de DP (Controle A.5.34)
Para garantir a confidencialidade das informacdes, todos os colaboradores/partes externas
assinam o termo de privacidade de protecdo de dados.
e PROC001 ADMPESSOAL - ADMISSAO E INTEGRACAO, TER025-SI CONFICENCIALIDADE E
SEGURANCA DA INFORAMACAO

4.21. Conformidade com politicas, regras e normas para seguranc¢a da informagao (Controle
A.5.36)

As auditorias de sistema sao realizadas conforme PROC-SGSI-004 - Auditorias Internas

As ndo conformidades identificadas sdo registradas e tratadas no PROC-SGSI-005 - Gestdo de Nao
Conformidades e A¢des de Melhoria

Além das auditorias, é realizado a verificacdo e o monitoramento de forma constante através da
PROC-SGSI-008 - Andlise Critica pela Direcao

4.22. Selegao, Termos e condi¢goes de contratagdao e Processo disciplinar (Controles A.6.1, 6.2,
6.3,6.4,6.5,6.6,6.7,7.8, 8.1, 8.2.3)

Esta estruturado um processo para contratacdo de colaboradores, conforme diretrizes definidas
nos documentos POLO01-RS ver.00 - Politica de R&S e PROC001 - Procedimento R&S

Profissionais designados (exemplos: representantes da qualidade, Tl e comité de seguranca da
informacdo) recebem capacitagdo em Sistema de Gestdo da Seguranca da Informacdo e
atualizagdo regular nas politicas de seguranca da informacao.

O programa de conscientizacdo em segurancga da informacdo, protecdo de dados, utilizacao de
dispositivos endpoint e trabalho remoto sao realizados forma sistémica através dos Onboarding de
novos colaboradores e reciclagens (MANOO1-TI Uso dos Recursos de TI PSM, TEROO1-TI Termo de
Responsabilidade, MANOO1-TI Uso dos Recursos de Tl PSM)

Acordos de confidencialidade que incluem a nao divulgacdo de dados mesmo apds o
encerramento de contrato ou mudancga de contrata¢do sao assinados e documentados no TER025
-S| - CONFIDENCIALIDADE E SEGURANCA DA INFORMACAO;

Convém que as responsabilidades e fung¢des de seguranca da informagao que permane¢am validos
apds o encerramento ou mudanc¢a da contratacao sejam definidos, aplicados e comunicados ao
pessoal e outras partes interessadas pertinentes.

Casos de violagdes de seguranca da informacdo por parte dos colaboradores serdo investigados e
estardo sujeitos a processos disciplinares.

4.23. Perimetros seguranga fisica (Controles A.7.1,7.2,7.3,7.4,7.5,7.6,7.7,7.9,)

A PSM Company definiu os controles de prevencado acesso fisico ndo autorizado a todos os seus
ambientes de forma a evitar danos e interferéncias nos seus processos conforme definido do
documento PROC-011-DIR-Acesso Fisico a PSM.



O acesso ao escritdrio ou outro local da empresa que contenha informagao sensivel é restrito
fisicamente (MANOO1-TI Uso dos Recursos de TI PSM, TERO01-TI Termo de Responsabilidade,
POLO03-TI rede internet email)

Os documentos que contém informacdes sensiveis sdao mantidos em local seguro e de acesso
monitorado conforme PROC012-TI Cameras

Para reduzir os riscos de acesso ndo autorizado, perda de informacdes ou danos as informacdes
durante e fora do horario de expediente os usudrios adotam a politica de “mesa limpa / tela
limpa” NOROQOS Sl Politica Mesa Limpa e Tela Limpa de tal forma que, pessoas sem autorizacao
ndo tenham acesso a informacdo sensivel que seja eventualmente exibida na tela e/ou esta¢do de
trabalho

Sao realizados simulados de possiveis ocorréncias possiveis e e considerado a¢des para mitigar os
efeitos e riscos quanto a ameagas a seguranga da informagao e outros aspectos.

. NOROO1-SESMT

. PAE

. PCNOO1-TIPCN TI

4.24. Servicos de Infraestrutura e Seguranga de cabeamento (Controles A.7.11,7.12)
Na PSM Company, a infraestrutura critica, hospedada na AWS para servidores Cloud e na
Microsoft 365 (Azure) para arquivos de rede, é protegida contra perdas, danos, roubo ou
comprometimento.
Para evitar falhas de energia e outras disrup¢des, implementamos medidas de redundancia em
ambientes cloud.
Todo o cabeamento é mapeado e o acesso ao cabeamento, fica em piso elevado, facilitando a
manuten¢ao, em caso de algum problema.

e NOROOG6-TI Servigos de Cloud

e NORO0O02-SESMT-PAE - Procedimento Atendimento de Emergencia

e PCNOO1-TI-PCNTI

e CONTOO04-TI

e MAPA_DA_REDEPSM

4.25. Midia de armazenamento e Manuteng¢ao de equipamentos (Controles A.7.10, 7.13, 7.14)
As midias de armazenamento sdo bloqueadas para acesso nos equipamentos da PSM.
Em caso de descarte e envio para manutencdo, a midia de armazenamento principal (HDs, SSDs) é
removida, evitando o acesso de arquivos em maos de terceiros.

e CHKOO1-TI Checklist Tl

e NORO0OQ7-SI Politica de Utilizacao Dispositivos Moveis

e PROCO006-TI PSM-Procedimento de Descarte Seguro

e PROCO010-TI Procedimento Checklist

Para casos de maior gravidade, criticidade A PSM possui um procedimento PROC001-manutencao
de equipamentos, que orienta esse tipo de assisténcia e manutencao

4.26. Servigos de Rede (Controles A.7.10, 7.14)

A PSM Company utiliza o Sharepoint como ferramenta para armazenar seus arquivos e realiza o
controle de acessos através de uma planilha e gestdo de contratos.

CONTOO1-TI ACESSOS SHAREPOINT



PROC014-TI Controle Acesso Logico

4.27. Criptografia (Controles A.8.24, 8.4)
Para manter e proteger a integridade, identidade e confidencialidade das informacgdes utilizadas
pelo PSM Company é utilizado a ferramenta Bitlocker para criptografia de discos e nos dispositivos
moveis é utilizado o nativo do Android.
Para armazenamento de cddigos fonte é utilizado o repédsitorio GitHub.com. Todos sdo
criptografados e privados, protegendo contra o acesso indevido.

e PROCOO03-TI Criptografia de discos - Bitlocker

e NOROQ9 - TI CRIPTOGRAFIA EM DISPOSITIVOS MOVEIS

e NORO0O2-TI Repositério de cédigo fonte

4.28. Desenvolvimento Seguro (Controles A.8.25,8.29, 8.33)
A PSM Company estabeleceu procedimentos que tem como objetivo especificar os principios e
boas praticas para identificar os requisitos relacionados a seguranca da informacao e eficiéncia do
produto para novos projetos de desenvolvimento e/ou melhorias dos ja existentes.

e POLO0O1-TI PSM-DesenvolvimentoSeguro

e PROCO07-TI Solicitacao de Desenvolvimento de Sistemas

e PROCO16-TI Testes de Sistemas

e PROCO001-GPRO-Gerenciamento de projetos

e NORO0O03-TI Tecnologias De Desenvolvimento De Software

4.29. Gestdo de Acessos (Controles A.8.2, 8.3, 8.5, 8.9)
A PSM Company A PSM gerencia o0s acessos e autenticacdo a rede e os Owners de sistemas
através de controle em planilhas e auditorias nos equipamentos

e CONTOO3-TI Owner vs Sistemas

e CONTOO01-TI ACESSOS SHAREPOINT

e PROCO014-TI Controle Acesso Légico

e CHKOO01-TI Checklist Tl

e PROCO10-TI Procedimento Checklist

4.30. Seguranca de redes e redundancia (Controles A.8.14, 8.20)
A rede corporative (Sharepoint) da PSM Company possui implementacdes de seguranca que
impedem que pessoas externas a organizagdo acessem Seus recursos.
Para acessar a rede é necessario login e senha pessoal.
A rede também é monitorada por sistema de Tl que verifica os principais servigos e servidores de
infraestrutura de rede, emitindo alertas caso algum deles apresente problemas de desempenho
ou inatividade.

e CONTOO1-TI ACESSOS SHAREPOINT

e CONTOO5-TI - Inventario

e PROCOO05-TI Backup Restore Sharepoint Exchange

e PROCO002-TI Backup e restore banco de dados

e PROCO015-TI Gestao de Vulnerabilidades

Os arquivos sdo armazenados no Sharepoint (Azure) e os sistemas/banco de dados na AWS com
redundancia.

e NOROOS5-TI- Servicos de Cloud

e PROCO019-TI Gestdo de disponibilidade de dados



4.31. Separac¢ao dos ambientes de desenvolvimento, teste e produgao (Controle A.8.31)
A  PSM realiza a separacdo de ambientes conforme sistemdticas POLOO1-TI
DesenvolvimentoSeguro e NORO0O04-TI-Ambiente de desenvolvimento a fim de garantir a
integridade das informagdes. Sao 3 ambiente distintos:

e Ambiente de Desenvolvimento (equipamento do desenvolvedor),

e Ambiente de Homologacdo: AWS

e Ambiente de Producao: AWS

4.32. Gestao de Mudangas (Controle A.8.32)
O Departamento de Tecnologia da Informacdo controla as alteragdes no ambiente computacional.
Como alteracdo se entende mudanca em hardware, sistema operacional, substituicdo ou
atualizagdo de sistemas aplicativos. Tais mudangas sao executadas e controladas através de uma
solicitagdao de mudan¢a GMUD.

e PROCO017-Tl Gestdao de mudancas

e FORO002-TI GMUD

4.33. Gestdo de Vulnerabilidade (Controle A.8.8, 8.16)

As questdes de vulnerabilidade técnica da PSM Company sdo fortemente identificadas e
controladas através de ferramentas que auxiliam na deteccdo conforme descrito no document
PROCO015-TI Gestdo de Vulnerabilidades.

4.34. Gestao da Capacidade (Controle A.8.6)
O Departamento de Tecnologia da Informacdo monitora a capacidade de processamento dos
equipamentos e sistemas através do levantamento da capacidade fluxo de dados, processamento,
armazenamento em nuvem.
Também realiza, sempre que requerido o report dessas informacdes para analise da Direcao.
O objetivo desse monitoramento é evitar que o sistema seja sobrecarregado e cause prejuizos
e/ou perda de lucratividade.

e PROCO020-TI Gestao de capacidade

4.35. Sincronizagao do Reldgio (Controle A.8.17)
Nos softwares desenvolvidos na PSM é utilizado o padrdo UTC-3 (America/Sdo_SaoPaulo) e para
os equipamentos Windows esta configurado a hora atualizada da internet.

4.36. Log (Controle A.8.15)
Os usudrios com acesso privilegiado ndo conseguem excluir as evidéncias do seu proprio log,
somente consulta.

O monitoramento dos logs é realizado através das ferramentas AWS CloudWatch e
MicrosoftEntra, que mantém o registro de logs, o que permite a rastreabilidade de qualquer log de
usuario privilegiado.

4.37. Exclusdo de informag¢Ges, Mascaramento e Prevencgdo de vazamento de dados (Controle
A.8.10,8.11 e 8.12)

A PSM Company Analisa informacgdes, e quando identifica que essa ndo é mais necessaria realiza a
exclusdo dos dados armazenados de forma Segura conforome sistemdticas PROCO06-TI PSM-



Procedimento de Descarte Seguro, CHKO03-DP - Check List Demissional, PROCO009-TI
Procedimento de Solicitagao e devolugdo de equipamentos

Para utilizacdo de dados pessoais de colaboradores na operagdo dos negdcios, solicita autorizacao.
Esses sdo coletados e armazenados para a finalidade proposta e sdo tratados nos sistemas de
acordo com as necessidades de finalidades de cada departamento, tendo em vista as politicas de
seguranca de dados ja realizada pelos fornecedores de servicos em nuvem, onde sdo armazenados
0s nossos bancos de dados e informacdes gerais da PSM Company. Senhas sdo mascaradas nos
sistemas internos com a técnica MD5.

e PROC001 ADMPESSOAL - ADMISSAO E INTEGRACAO,

e PROCO001-RS - PROCEDIMENTO

e POLOO1 - TI - Desenvolvimento seguro/(MD5).

e POLO01-SI Politica Seguranca da informacao

e PROCO015-TI Gestao de Vulnerabilidades

4.38. Protegdo contra Malware (Controle A.8.7)
As estacdes de trabalho da PSM Company possuem solu¢do de antivirus instalada e gerenciada
através de uma plataforma que integra todos os logs de atividades suspeitas e de ameacas de
softwares maliciosos, impedindo a acdo demalwares.

e Microsoft Defender

e NORO027-SI Normas Antispam

e NORO0O04-SI Antivirus PSM

e AWS Guard

4.39. Instalagdo Padrdo (A.8.18 / 8.19)

A instalacdo inicial dos sistemas é orientada através do uso do CHKOO1-TI Checklist TI

Um conjunto padrdo de instalacdo de software é preparado e mantido em local seguro. Estas
cOpias padrao sao usadas para a recuperacao de infecgdes de virus, falhas do disco rigido e outros
problemas do equipamento.

O check list também contempla a configuracdo (formatacdo de maquina ou disponibilizacao de
nova maquina) no perfil do usuario (configuracdo do outlook e onedrive)

O uso ou instalacdo de software ou hardware sé é permitido quando devidamente homologado e licenciado.

Todos os usuarios recebem na Integra¢ao a orientagao sobre a proibicdo de instalagao e uso de
software e hardware ndo homologados.

e CHKOO1-TI Checklist Tl

e PROCO10-TI Procedimento Checklist

4.40. Auditorias de sistemas de informacgao (A.8.34)

As auditorias de sistema sdo realizadas e registradas conforme procedimento PROC010 -
PROCEDIMENTO CHECKLIST

Além das auditorias é realizado a verificacdo e o monitoramento de forma constante através dos
alertas de seguranca sistémicos.

5. ANEXOS

Andlise do Contexto Organizacional;
Declaracdo de Aplicabilidade;
Analise de Riscos.
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